vereinzelten
DIGITALISIERUNG L
aPATIENTENAKTE

FRAGEN SIE IHREN ARZT ODE

Wilfried De iR ‘5\‘“

Patientinnen! Ihre Krankenakten — dazu
gehdren auch Aufzeichnungen von Psy-
chotherapeuten — enthalten die person-
lichsten und sensibelsten Informatio-
nen iiber Sie. In Krankenakten stehen
akute und chronische kérperliche und
seelische Erkrankungen, nicht nur Blut-
hochdruck, Diabetes und Ubergewicht,
sondern auch Krebserkrankungen, In-
fektionen, AIDS, Hepatitis, Suchterkran-
kungen, Depressionen, Suizidalitdt,
Geschlechtskrankheiten, familidre/be-
rufliche Krisen, Schwangerschaftsab-
briiche, hdusliche Gewalt, traumatische
Erfahrungen, genetische Erkrankungen.

aher gibt es seit Jahrtausenden
Ddie Arztliche Schweigepflicht, das

Arztgeheimnis. Es schiitzt Sie als
Mensch und Personlichkeit, und es ist
die Basis fiir das Vertrauen zum Arzt und
damit Voraussetzung fiir die Arzt-Pati-
ent-Beziehung. Der Hiiter lhrer Kranken-
akte ist bislang ihr Hausarzt/Hausarz-
tin. Dort werden alle Berichte gesammelt
und gesichert gelagert. Moglicherweise
haben Sie Kopien zu Hause, das ist na-
turlich erlaubt. Der Arzt trdgt hohe Ver-
antwortung, er muss mit hohen Strafen
rechnen, wenn etwas in falsche Hande
gerdt — zu Recht. Das ist unabhdngig da-
von, ob die Aufzeichnungen auf Papier
(heute selten) oder digital im Praxiscom-
puter (heute die Regel) sind.

Obwohl das Projekt ,,Digitalisierung des
Gesundheitswesens® seit 2004 lauft, ist
Ihnen folgende Frage noch nie gestellt
worden, weder von lhrer Krankenkasse
noch vom Gesundheitsministerium:
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»Mdchten Sie, dass in Zukunft ihre
Krankenakte nicht nur bei Arzten, son-
dern zusatzlich bundesweit in einer
Cloud (Megaspeicher im Internet) ge-
speichert wird, um beispielsweise in
Notfdllen auf die Informationen zugrei-
fen zu kdnnen?“

Seit den Spahn-Gesetzen zur Digitalisie-
rung hatte spatestens 2019 folgende Fra-
ge an Sie ergdnzt werden miissen, wenn
Sie der ersten Frage zugestimmt héatten:

»Sind Sie damit einverstanden, dass
die Informationen aus lhrer Krankenak-
te, die in der Cloud (= sog. Telematikin-
frastruktur/ besser: Deutsche Kranken-
AktenCloud) gespeichert sind, fiir die
medizinische Forschung, andere Ar-
ten von Forschung und fiir die Gesund-
heitswirtschaft verwendet werden diir-
fen, und zwar ausdriicklich ohne |hre
aktive Zustimmung?“.

Und in baldiger Zukunft missten Sie
noch gefragt werden:

,Sind Sie damit einverstanden, dass
ohne lhre aktive Zustimmung |hre deut-
sche Digitale Krankenakte in den Compu-
ternetzwerk-Verbund der Europdischen
KrankenAktenCloud eingefligt wird?
(= EHDS / European Health Data Space)“.

Hintergriinde: In den ersten Jahren des
Digitalisierungs-Projektes Telematik-In-
frastruktur (T1) war nur von der ,,Elekt-
ronischen Gesundheitskarte / eGK* die
Rede. Der unverstandliche Begriff Tele-
matik-Infrastruktur als Technologie zur
zentralen Speicherung wurde erst spater
in Gesetze eingefiigt. Noch heute den-
ken viele Patientinnen, die Krankenakte

solle komplett ,,auf der Karte“ gespei-
chert werden. Dahinter steckte offen-
sichtlich eine bewusste Verschleierung
der zentralisierten Datenspeicherung in
Grof3computern.

Das Megaprojekt ,Telematik-Infrastruk-
tur®, das ich ab jetzt nurnoch ,,Deutsche
KrankenAktenCloud“ nenne, schien um
2015 komplett gescheitert, weil sich
keinerlei praktikable Anwendungen er-
kennen lieRBen. Seit der Gesetzgebung
unter Gesundheitsminister Spahn wird
die Deutsche KrankenAktenCloud mit
gesetzlichem Zwang durchgesetzt. Bei-
spielsweise bekommen Arztinnen 2,5 %
ihrer Einkiinfte abgezogen, wenn sie ihre
Praxis nicht anschlieflen lassen.

Verscharfte Bedingungen gelten auch
fir Sie als Patientlnnen. Urspriinglich
galt das Prinzip Freiwilligkeit und akti-
ve Zustimmung (= Opt-In/,,Sie haben die
Option/Méglichkeit, einzusteigen®). In-
zwischen ist ein Gesetz in Vorbereitung,
dass Folgendes fiir Patientinnen besagt:
Wer sich NICHT dufBert, wer NICHT aus-
driicklich widerspricht, hat zugestimmt
(=Opt-Out). Einige der Befiirworter,
auch der Gesundheitsminister, legen
das so aus: Wer beim Arzt seine eGK ein-
lesen ldsst, hat damit schon bestatigt,
dass er nicht widerspricht.

Vordergriindig geht es bei der Deut-
schen KrankenAktenCloud um eine
verbesserte Kommunikation im Ge-
sundheitswesen (was tatsdchlich not-
wendig ist), weg vom Fax hin zur gesi-
cherten E-Mail (auch eine gute Idee),
dies aber nach dem Prinzip der jeder-
zeitigen Verfligbarkeit aller Patienten-
informationen, 24 Stunden tdglich und
365 Tage jadhrlich (dariiber kann man
streiten). Die vordergriindigen Pro-
jekte heifen inzwischen VSDM (Ver-
sichertenstammdaten-Management,

Abgleich Verwaltungsdaten zwischen
Krankenkassen und Arztpraxen, funk-
tioniert meistens), eRezept (elektroni-
sches Rezept, funktioniert im voll-di-
gitalen Sinne nur bei wenigen Prozent,
meistens halb-digital mit QR-Code auf
Papier, und die Ausstellung dauert
dreimal so lange wie beim analogen Re-
zept), sowie die eAU (elektronische Ar-
beitsunfahigkeitsbescheinigung, funk-
tioniert oft, macht aber in Praxen und
bei Arbeitgebern eine Menge Arger und
Mehraufwand). Dazu kommt noch das
wichtigste Projekt, der eAB (elektroni-
scher Arztbericht. Funktioniert meis-
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tens, macht aber wegen schlechter
Integration in die Praxis- und Kranken-
haussysteme eine Menge Mehrarbeit
und wird kaum verwendet). So sieht die
Erleichterung des medizinischen Allta-
ges durch Digitalisierung in Deutsch-
land aus. Von wiederkehrenden Aus-
fillen des Gesamtsystems ganz zu
schweigen, wo Praxen dann tagelang
bis wochenlang keine Versicherten-
karten einlesen kdnnen. Frage an Sie
als Patientlnnen: Glauben Sie, dass
10 — 15 Milliarden Euro (tbrigens lhre
Versichertengelder) ausgegeben wor-
den sind, damit Arztlnnen sich leichter
E-Mails zusenden kénnen?

Damit kommen wir vom Vordergriindi-
gen zum Hintergriindigen: in den ver-
gangenen 10 Jahren war immer mehrvon
Datengewinnung und Datenverwertung
die Rede. Lassen Sie sich nicht verwir-
ren, dabei geht es nicht nur um Labor-
werte und Blutdruckmessungen, es geht
um lhre komplette Krankenakte. Was
hat es auf sich mit der Verwertung von
»Gesundheitsdaten* aus lhren Kranken-
akten, fiir Forschung und Gesundheits-
wirtschaft/-industrie? Wenn unter Lob-
byisten von ,qualitativ hochwertigen
europdischen Gesundheitsdaten als Ge-
gengewicht zur Ubermacht von USA und
China“ die Rede ist, oder von ,Trainings-
daten fiir die Kiinstliche Intelligenz*, was
hat es damit auf sich?

Dazu ein unvermeidlicher Ausflug in die
Digitaltechnologie fiir Sie, nicht ganz
einfach, aber sehr wichtig und sehr
spannend, das verspreche ich lhnen:
WWW-: Die Abkiirzung kennt mittlerweile
fast jeder: Es ist das ,,World Wide Web*,
das weltweite Netz, das wir Internet
nennen. Dabei sind alle ans Netz ange-
schlossenen Computer / Tablets / Han-
dys miteinander verbunden und jeder
kann mit jedem kommunizieren, schrift-
lich, akustisch, visuell, und sogar dann,
wenn grof3e Teile des Netzes ausfallen.
Eine geniale Erfindung, zumindest dann,
wenn dieses Netz demokratische Struk-
turen hat und behdlt.

GGG: nur wenige kennen die Abkiir-
zung. Eher bekannt ist der Begriff
Web 3.0. Dieser Begriff, die Weiterent-
wicklung des Internets, wurde der Of-
fentlichkeit seit etwa 2005 bekannt.
Aber was heifit das? Es war die Rede
von ,Verbesserung der Kommunikati-
on von Mensch und Computer®. Beim
Nachdenken kommt man schnell zu der
Vermutung, dass das etwas mit SPRA-
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CHE und BEDEUTUNG VON SPRACHE
(Semantik) zu tun haben muss. Men-
schen werden nie mit Einsen und Nul-
len kommunizieren kénnen. Also miis-
sen die Computer Sprache lernen. Die
Idee: Nicht nur die Computer miteinan-
der verbinden (WWW), sondern die IN-
HALTE von Computerfestplatten (oder
von Cloudspeichern) miteinander ver-
kniipfen. Auf der Basis einer gemeinsa-
men technischen Sprache geht das.

Beispiel: Wir nehmen als Wort/Begriff
gleich einen, der mit Medizin zu tun hat:
»Suizidalitat. Die digitalen Technolo-
gien des Web 3.0 ermdglichen es, in AL-
LEN dafiir zugdnglichen Datenspeichern
den Begriff ,,Suizidalitdat* zu finden. Da-
mit das gut funktioniert, miissen auch
sinnverwandte Begriffe wie Selbstto-
tungswunsch, Selbstmordgedanken, To-
deswunsch erkannt werden. Auch das
miissen die Algorithmen lernen. Und,
jetzt wird es besonders interessant, vor
allem in Bezug auf Krankenakten/Arzt-
berichte: Dort sind ja die wesentlichen
Informationen haufigim frei formulierten
Text zu finden. Die Algorithmen sollen
dann auch ,der Patient duBerte mehr-
fach, dass er die Lust am Leben verlo-
ren habe“ unter der Rubrik ,,Suizidalitat*
einordnen. Das funktioniert mit einem
besonderen Verfahren fiir medizinische
Begriffe namens SnomedCT. Die Lizenz
dafiir hat das Gesundheitsministerium
schon vor Jahren gekauft. (Die Algorith-
men konnen aber Fehler machen, bei-
spielsweise wenn bei ,,kein Hinweis auf
Suizidalitat“ das Wértchen ,,kein“ tiber-
sehen wird). Und nun miissen Sie sich
das Verfahren zum Auffinden von Begrif-
fen in Computerspeichern noch in allen
Sprachen der Welt vorstellen. Dann kdn-
nen Sie den Begriff ,,Suizidalitat” in allen
zugdnglichen Computerspeichern welt-
weit orten. Sie konnten beispielsweise
eine Weltkarte der Suizidalitdt erstellen
und nachfolgend einem Hersteller von
Antidepressiva auf kostenpflichtige An-
frage mitteilen, in welchen Regionen die
meisten schwer depressiven Patienten
leben oder wo der Anteil von Depression
am schnellsten zunimmt.

Und nun stellen Sie sich das noch fiir
ALLE medizinischen Begriffe in lhrer
Krankenakte vor. Es entsteht eine auto-
matisierte, durch Algorithmen berechne-
te ,,Stichwort-Version® lhrer Krankenak-
te, sozusagen eine ,,Ungefdhr-Version“
Ilhrer Krankenakte. Man nennt die ge-
wonnenen Daten auch Metadaten. Ich
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Kl-generiertes Bild zum Prompt ,Suizidalitat”

nenne das die ,,KrankStichworte®. Die
Algorithmen machen demnach aus ihrer
ausformulierten Original-Akte eine An-
sammlung von KrankStichworten. Zum
Auffinden von Themen/Begriffen ist das
sehr viel schneller und praktikabler als
dervollstandige Originaltext.

Ohne Frage, es ist faszinierend, was
technisch moglich ist. Fiir das genannte
Beispiel reichen auch Alter, Geschlecht,
Wohnregion als pseudonymisierte Pa-
tientendaten (ohne Namensnennung).
Das wdre also Datenschutzrechtlich ak-
zeptabel. Das Problem ist, dass eine
Re-ldentifizierung von Personen aus
pseudonymisierten Daten gerade mit
fortschreitender Computertechnik im-
mer einfacher wird. In vernetzten Syste-
men geniigen einige wenige zusatzliche
Informationen, um die Person eindeutig
identifizieren zu kénnen.

Auffinden von Begriffen in Datenspei-
chern und Verbindung der Fundstellen
zum Zwecke von Datenanalysen, Da-
tenverwertung, Datenverkauf: Das ist
das, was Google/Amazon/Facebook
seit fast 20 Jahren tun und die NSA so-
wieso. Die Algorithmen durchforsten
grof3e Datenmengen und identifizieren
Begriffe, finden die Begriffe an vielen
anderen Speicherstellen, und verkniip-
fen alle passenden Stellen miteinander.
Hunderttausende von Begriffen auf Mil-
lionen Speichermedien/ Speicherposi-
tionen werden dann ,graphisch® und
mathematisch miteinander verbunden
mit Milliarden von Verbindungslinien.
Damit wird aus dem ,flachen* WWW
ein ungeheures, mehrdimensionales
Netz, der ,,Giant Global Graph“ = GGG.
Alle diese Verbindungen entstehend
auf dem Prinzip der ,semantischen
Interoperabilitat®, — alle Teile des Sys-
tems konnen zusammenarbeiten auf
der Basis von Wortverstandnis. Wer
noch mehr wissen méchte: siehe Wiki-
pedia,,semantic web*.
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Jetzt tief durchatmen! Das Resiimee:
Die Datenverarbeitungs-Technologien
des Web3.0/GGG, die von den Inter-
netriesen seit mindestens 15 Jahren zur
Analyse von Einkaufsverhalten, Musik-
geschmack, Kommunikationsverhal-
ten benutzt werden, um den Verkauf
von Daten zu ermdglichen, sollen nun
auf Ihre Krankenakte angewendet wer-
den. Krankenakten als Rohmaterial fiir
Datenanalysen und Datenverwertung
waren wegen der drztlichen Schwei-
gepflicht bisher tabu. Das dndert sich
jetzt und hat sich in einigen Staaten
bereits gedandert. Unter dem Deckman-
tel der Pseudonymisierung und dem
Argument eines (bergeordneten ge-
sellschaftlichen Zieles, der Verbesse-
rung der Gesundheitsversorgung durch
Bereitstellung von Informationen und
Datenanalysen (,,Datenschutz kann
Menschenleben kosten®, ,,Daten kon-
nen heilen“) wird dieses Prinzip aufge-
weicht. Moderne, automatisierte, algo-
rithmische Technologien machen das
moglich. Aber genau diese Technolo-
gien sind es, die in Zukunft die Daten-
sicherheit mehr und mehr gefdhrden
werden. Das passiert schon ldngst.
Hackerangriffe werden stdandig mehr.
Weltweit sind bereits hunderte Millio-
nen Krankenakten gehackt worden und
werden beispielsweise im Darknet fiir
einige hundert bis tausend Dollar ver-
kauft, fiir Erpressung, fiir Drohungen,
fur falsche Identitdten. ,,Gesundheits-
daten* kdnnen AUCH fiir die medizini-
sche Forschung wichtig sein. Vor allem
aber sind sie ein gigantischer Markt.

Dabei sind Arztlnnen digital-freundlich.
Es gibt kaum noch Arzte, die in Kartei-
karten schreiben. In den allermeisten
Praxen gibt es ein gut organisiertes Pra-
xis-INTRAnet, das den Alltag wirklich er-
leichtert und zuverldssig funktioniert.
Aber die Krankenakten bleiben bislang
bei Arzten, die auch personlich die volle
Verantwortung dafiir tragen.

Selbst Arztinnen ist meist nicht bewusst,
dass sie mit dem Anschluss des Praxis-
Intranet an die Deutsche KrankenAkten-
Cloud keinen ,,eigenen® Praxiscomputer
mehr haben, denn der ist nur noch der
»Slave“ (= Sklave) im Mastersystem der
dKAC. Dazu mdchte ich eine interessan-
te Beobachtung mitteilen. Unsere Praxis
hat ein perfektes Intranet, ist aber NICHT
an die deutsche KrankenAktenCloud an-
geschlossen (librigens verfiigt jeder un-
serer Patienten seit 1997 iiber eine immer
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aktuelle Liste von Dauerdiagnosen/Altdi-
agnosen/Unvertraglichkeiten sowie Dau-
ermedikamente/Bedarfsmedikamente —
analog auf einem Blatt Papier). Wie jede
Computersoftware bekommt auch unse-
re regelmaRige Updates, etwa einmal pro
Quartal. Bei den letzten Updates fiel mir
auf, dass mindestens 20 Dateien ber-
tragen wurden, in denen die Abkiirzung
FHIR vorkommt. Das ist fiir das Gesund-
heitswesen (in Deutschland, in Europa
und weltweit) die wichtigste algorithmi-
sche Technologie fiir das Auffinden von
Begriffen in Speichern, also fiir die Pro-
duktion und Austausch von KrankStich-
worten. Man sieht daran, dass die loka-
len Praxiscomputer schon ,vorbereitet*
werden fiir die algorithmische Datenver-
arbeitung. Es ist kein Zufall, wenn in der
Fachwelt haufig der Begriff ,,Datengewin-
nung aus den Primdrsystemen® erwahnt
wird. Mein Praxis-Computer, das ist das
Primarsystem, ist also schon ,vorberei-
tet®, obwohl unser Intranet nicht einmal
an die Deutsche KrankenAktenCloud an-
geschlossen ist. Wenn ich mit dieser Be-
wertung falsch liege, mdge mich die ge-
matik, die dem Gesundheitsministerium
unterstehende Betreibergesellschaft der
Telematik-Infrastruktur, mit guten Argu-
menten korrigieren.

Zusammengefasst:

Es entstehen zwei Arten von Daten.
Erstens: Wenn Sie NICHT aktiv wider-
sprechen, gelangt lhre Krankenakte in
kompletter (ausformulierter) Form in die
Elektronische Patientenakte. Das ist so-
zusagen eine Kopie aller Arztberichte/
Facharztberichte/Krankenhausberichte,
die bisher ihr Hausarzt fiir Sie gesam-
melt hat. Diese komplette Krankenakte
gelangt automatisiert-pseudonymisiert
zum Forschungsdatenzentrum. Dort er-
halten viele Arten von ,,Forschern® Zu-
griff. Inzwischen muss ich diese Aussa-
ge sogar noch korrigieren: Die neuesten
Gesetzesentwiirfe fiir die ,,Gesundheits-
datennutzung® sehen vor, dass Wider-
spruch bei der Lieferung der Daten an
das Forschungsdatenzentrum (FDZ)
nicht mehr méglich sein soll.

Zweitens: Ganz ohne lhr Ja oder Nein
entstehen algorithmisch-automatisiert
in der Deutschen KrankenAktenCloud
die aus ihrer Krankenakte stammen-
den pseudonymisierten KrankStichwor-
te. Das sind sehr, sehr viele ,,Ungefdhr-
Infos®, von denen zudem auch standig
Kopien in der Cloud entstehen, die aber
zusammengenommen fiir Datenproduk-

tion und -verwertung vollig ausreichen,
weil sie auch ohne Details ein ausrei-
chendes Gesamtbild von lhnen und al-
len anderen Patienten ergeben.

Meine Bewertung: Das oberste Prinzip
des &rztlichen Handelns ist die ABWA-
GUNG. Bei jeder Entscheidung ist im Sin-
ne des Patienten zu priifen, ob die Vortei-
le einer medizinischen MaRnahme sehr
wahrscheinlich groBer sind als die Nach-
teile/Gefahren. Dieses Prinzip des ,Vor
allem nicht schaden* scheint in der digi-
talen Medizinwelt nicht mehr zu gelten.

Offentlich gewordene Krankenakten
kann man nicht durch Ldschen oder
Neustart aus der Welt schaffen. Die Fol-
gen kdnnen ein ganzes Leben lang oder
sogar Generationen nachwirken. Die Fol-
gen kénnen auch ,weicher®, vielleicht
unbeweisbar sein, wenn beispielswei-
se immer wieder Versicherungsantra-
ge oder Kreditantrage oder Bewerbun-
gen abgelehnt werden. Denken Sie an
die SCHUFA. Die Kreditwiirdigkeit wird
auch dort von Algorithmen berechnet.
Kein SCHUFA-Mitarbeiter weif3, wie die
Berechnung zustande kommt und der
Algorithmus ist selbstverstandlich ge-
heim. Haben Sie den Eindruck, dass bei
DIESER ART der Digitalisierung des Ge-
sundheitswesens die Vorteile grofier
sind als die Gefahren?

Die deutsche Digitalisierung des Ge-
sundheitswesens als Deutsche Kranken-
AktenCloud ist wie ein Haifischbecken
mit einigen wenigen freundlichen, klu-
gen, niitzlichen Tintenfischen, bei dem
man so tut, als seien keine Haie da.

Patientinnen! Weif? das lhr Arzt/Arztin
oder Apotheker/in? Vermutlich wissen
Sie JETZT mehr.

Jetzt sind Sie dran. Sie konnen zu einer
anderen Bewertung kommen. Aberwas
hier steht, sollten Sie wissen und gern
weitergeben.
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